Anexa 8

Anexa 8 - 1. Managementul Infrastructurii Critice si Managementul
Situatiilor de Urgenta

In contextul international marcat de intensificarea actiunilor teroriste, mai ales asupra
statelor democratice care fac parte din UE, trebuie luat in considerare riscul de tara al Romaniei
- din perspectiva securitatii nationale - ca posibila tintd a organizatiilor de tip terorist. Prin
efectele pe care le poate avea un atac terorist asupra obiectivelor CNTEE Transelectrica SA,
pornind de la intreruperea alimentarii cu energie electrica a unor zone limitate (localitati izolate)
si mergand pana la perturbarea intregului SEN, cu efecte dezastroase atat asupra populatiei,
cat si asupra economiei in ansamblu, instalatile RET operate de CNTEE Transelectrica SA
reprezinta o tinta predilectd a unor posibile actiuni teroriste. De asemenea, in cadrul societatii
romanesti a crescut fenomenul infractional manifestat atat prin furturi, cat si prin intruziuni
neautorizate in retelele de calculatoare.

In lumina celor expuse mai sus, CNTEE Transelectrica SA a creat, in cadrul structurii sale
organizatorice, o componenta responsabila pentru protectia obiectivelor desemnate ca
infrastructuri critice nationale/europene si pentru managementul situatilor de urgenta, in
conformitate cu:

Cadrul legislativ european

- Directiva Consiliului Europei 2008/114/CE din 8 Decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitati de imbunatatire a
protectiei acestora;

Cadrul legislativ national

- OUG nr. 98/2010 privind identificarea, desemnarea si protectia infrastructurilor critice, cu
modificarile si completarile ulterioare;

- H.G. nr. 718/2011 pentru aprobarea Strategiei nationale privind protectia infrastructurilor
critice;

- Decizia Prim-Ministrului nr. 166 din 19 martie 2013 privind aprobarea Normelor
metodologice pentru realizarea / echivalarea / revizuirea planurilor de securitate ale
proprietarilor / operatorilor / administratorilor de infrastructura criticd nationald/europeana, a
structurii-cadru a planului de securitate al proprietarului/operatorului/administratorului detinator
de infrastructura criticd nationald/europeana si a atributiilor ofiferului de legatura pentru
securitate din cadrul compartimentului specializat desemnat la nivelul autoritatilor publice
responsabile si la nivelul proprietarului/operatorului/administratorului de infrastructura critica
nationala/europeana.

Activitatea privind Managementul situatiilor de urgentd se realizeaza in conformitate cu
prevederile urmatoarelor acte normative de referinta in domeniu:
* Legea nr. 307/2006 privind apararea impotriva incendiilor, republicata, cu modificarile si
completarile ulterioare;
* Legea nr. 481/2004 privind protectia civila, republicata;
* OUG nr. 21/2004 privind Sistemul National de Management al Situatiilor de Urgenta, cu
modificarile si completarile ulterioare;
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Misiunea consta in:

- Protectia infrastructurilor critice - Elaborarea, aplicarea, evaluarea, revizuirea si
testarea PSO pentru fiecare ICN/ICE aflate Tnh operarea Companiei;

- Asigurarea continuitatii activitatii de protectie a ICN/ICE si Recuperarea dupa dezastre
in conformitate cu 1SO21500:2012 si indrumarile CNCPIC si APR;

- Organizarea si coordonarea activitatii privind Managementul situatiilor de urgenta
(Apararea impotriva incendiilor si Protectia civila) la nivel de Companie.

- Elaborarea, actualizarea, implementarea, mentinerea in functiune, auditarea si
imbunatatirea continua a Sistemului de Management Integrat al Riscului, in toate entitatile
organizatorice ale Companiei prin activitatea Managementul Riscului, facilitand astfel realizarea
eficienta si eficace a obiectivelor CNTEE ,Transelectrica” — S.A. si contribuind la cresterea
valorii Companiei.

Legislatia care reglementeaza protectia informatiilor clasificate este prezentata in
continuare:

Protectia informatiilor clasificate

— Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor;

— Hotararea nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania;

— Hotaréarea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu

— Hotaréarea nr. 1.349 din 27 noiembrie 2002, privind colectarea, transportul, distribuirea si
protectia informatiilor clasificate;

Se va tine cont si de:

— Lista cuprinzand categoriile de informatii clasificate SECRETE DE STAT, pe niveluri de
secretizare, elaborate sau detinute de CNTEE Transelectrica SA, FILIALE siSucursale
Teritoriale de Transport si termenele de mentinere a acestora in nivelurile de
secretizare;

— Lista cuprinzénd categoriile de informatii clasificate SECRETE DE SERVICIU, elaborate
sau detinute de CNTEE Transelectrica SA, FILIALE si Sucursale Teritoriale de
Transport;

— Ghidul de clasificare a informatiilor in CNTEE Transelectrica SA, P.1.C 2;

— Norme interne privind protectia informatiilor clasificate Tn CNTEE Transelectrica SA,
P.I.C. 1, inregistrate cu nr.53248/06.12.2021.



