INFORMARE PUBLICA

referitoare la incidentul de securitate a datelor cu caracter personal pe platforma POSF

Autoritatea Nationali de Reglementare in Domeniul Energiei (ANRE) informeaza publicul cu
privire la un incident de securitate a datelor cu caracter personal, constatat in cadrul platformei POSF
(https://posf.ro).

Ce s-a intamplat?

Tn urma unor lucriri de mentenanta realizate pe platforma posf.ro de catre contractantul tehnic, anumite
endpoint-uri ale platformei POSF ar fi putut fi accesate fara autentificare in intervalul mai 2024 - 6
august 2025, ceea ce ar fi putut permite posibilitatea obtinerii neautorizate de date cu caracter personal.
Vulnerabilitatea a fost remediata la data de 06.08.2025 prin blocarea accesului public la aceste endpoint-

uri.
Ce date ar putea fi implicate?

Potrivit informatiilor transmise de contractant, datele posibil expuse includ: nume, prenume; cod
numeric personal (CNP); adresa de domiciliu; adresa de corespondentd; serie si numar carte de identitate;

telefon.
Ce nu stim inca?

Numarul exact al persoanelor vizate nu este confirmat in acest moment. Potrivit informatiilor
suplimentare oferite de citre contractant privind incidentul, au fost estimate ca fiind expuse aproximativ
1.000 de persoane fizice. Institutia continua sa solicite informatii de la contractantul tehnic pentru

determinarea exacta a impactului.
Ce masuri s-au luat?

e Conform raportului tehnic intocmit de contractantul platformei POSF: “Pentru remedierea
incidentului a fost dezactivat din biblioteca mecanismul de generare automata a API-urilor ce
expun date. Dupa remedierea incidentului a urmat analizarea informatiilor colectate de catre
sistemele de monitorizare pentru a identifica ce date au fost accesate.

Masuri imediate:

- Dezactivarea mecanismului de generare automata a API-urilor neautentificate.
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- Izolarea si restrictionarea tuturor endpoint-urilor vulnerabile pana la remedierea completa a

acestora;

- Aplicarea patch-urilor de securitate si corectarea setarilor—in termen de o ora de la momentul

notificarii.

Masuri suplimentare:

- Audit complet al codului si infrastructurii.

- Implementarea de teste automate de penetrare.

- Instruirea echipei tehnice in bune practici de securitate.

- Planificarea de audituri periodice interne si externe.”

o In termenul legal de 72 de ore de la sesizare, a fost notificati Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP). De asemenea, a fost
solicitat sprijinul Directoratului National pentru Securitate Ciberneticd si al Institutului de
Cercetare-Dezvoltare in Informatica ICI Bucuresti.

e Au fost initiate procedurile interne de analizd si de obtinere a clarificarilor tehnice de la

contractant.
Ce urmeaza?

ANRE va publica o informare suplimentard de indatd ce numarul persoanelor vizate si amploarea

incidentului vor fi determinate.
Date de contact

Pentru detalii suplimentare, va puteti adresa Responsabilului cu Protectia Datelor (DPO), Stefan Dorin

Draghescu, la adresa de e-mail dpo@anre.ro.



