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SPECIFICATII TEHNICE

Prelungire perioada valabilitate subscriptii pentru platforma unificati de securitate
informatica

Platforma unificatd de securitate informatica existentd in infrastructura IT este proiectata
pentru a asigura protectia perimetrald a retelei, securizarea accesului la internet, protectia
aplicatiilor web expuse extern, precum si colectarea si analiza centralizati a evenimentelor de
securitate. Aceasta este deja implementata si operationald, iar echipamentele hardware existente
sunt functionale si adecvate din punct de vedere tehnic.

Functionarea completd a platformei este dependentd in mod direct de existenta unor
subscriptii active, care permit accesul la actualiziri de securitate, baze de semndturi, servicii
avansate de protectie si suport tehnic din partea producitorului. In lipsa acestor subscriptii,
platforma nu mai poate rispunde eficient amenintarilor informatice actuale, iar o parte
semnificativa a functionalitatilor devine indisponibila.

SPECIFICATIILE TEHNICE CARE INDICA UN ANUMIT PRODUCATOR, O
ANUMITA ORIGINE SAU UN ANUMIT PROCEDEU ORI CARE SE REFERA LA
MARCI, BREVETE, TIPURI, LA O ORIGINE SAU LA O PRODUCTIE SPECIFICA SAU
LA STANDARDE SUNT MENTIONATE DOAR PENTRU IDENTIFICAREA CU
USURINTA A CARACTERISTICILOR PRODUSELOR CE URMEAZA A FI
ACHIZITIONATE SI NU AU CA EFECT FAVORIZAREA SAU ELIMINAREA
ANUMITOR OPERATORI ECONOMICI. ACESTE SPECIFICATII VOR FI
INTOTDEAUNA CONSIDERATE CA AVAND MENTIUNEA «SAU ECHIVALENT.

Prezenta achizitie vizeazd exclusiv prelungirea valabilititii subscriptiilor pentru toate
componentele platformei unificate de securitate existente.

Avand in vedere faptul ci subscriptiile actuale expiri la inceputul lunii martie 2026, reinnoirea
este necesara pentru asigurarea continuitatii serviciilor de securitate pani la data de 31.12.2026.

Componentele platformei unificate de securitate pentru care se solicita prelungirea valabilitatii
subscriptiilor sunt urmétoarele:

- Firewall perimetral — FortiGate 1101E (2 echipamente in arhitecturi HA)

Securitatea perimetrald este asiguratd prin doud echipamente de tip Firewall FortiGate 1101E,
configurate intr-o arhitecturd High Availability (HA), care permite functionarea continui a
serviciilor si eliminarea punctelor unice de defect.




Relnnoirea subscriptiilor este necesard pentru ambele echipamente din clusterul HA, astfel inct
s fie mentinute functionalititile de securitate si nivelul de protectie al refelei. Subscriptiile trebuie
s3 asigure:

accesul la acmal-ize'ir_i de securitate §i semnéturi pentru amenintiri informatice;
functionalitati de firewall avansat si politici de securitate bazate pe aplicatil;
servicii de prevenire si detectie-a intruziunilor (IPS);

servicii antivirus pentru traficul de retea;

filtrare web (Web Filtering) cu baze de date actualizate;

controlul aplicatiilor (Application Control);

servicil de filtrare DNS si reputatie IP;

suport tehnic. §i actualizan software furnizate de producitor,

“Protectia aplicatiilor web = FortiWeb 1000~

Aplicatiile web expuse extern sunt protejate printr-un echipament dedicat: de tip Web
Application Firewal] — FortiWeb 1000E; integrat In platforma unificati de securitate.

Reinnoirea subscriptiilor este necesard pentru mentinerea protectiei aplicatiilor web §i pentru
adaptarea continud la noile tipuri de atacuri. Subscrlptule trebuie si asigure:

actualizarea regulilor si semnéturilor de securitate specifice aplicatiilor web;
protectie Impotriva atacurilor;

detectia g1 prevenirea atacurilor de tip SQL Injection, Cross-Site Seripting (XSS), CSRF s
altele similare;

actualizari software §i suport tehnic din partea producitorului.

Platforma de logare si raportare

Este implementatd sub forma unei magini virtuale Fortinet FortiAnalyzer (VM), avind
rolul de a colecta s1 centraliza evenimentele de securitate generate de toate componentele
platformei..




Refnnoirea subscriptiilor este niecesard pentris;

colectarea continua a logurilor de securitate;

analiza §i corelarea evenimentelor;

generarea-de rapoarte standard si pérsonalizate:

suport pentru audit, investigatii de securitate si monitorizare;
accesul la actualizari software §i functionalitati de analiza avansats;

suport tehnic pe Intreaga perioada de valabilitate.

Conditii generale:

subscriptiile trebuie s3 fie compatibile cu echipamentele existente;

activarea acestora si se realizeze fird initreruperea serviciilor de securitate;

subscriptiile s3 fie valabile pani la data de 31.12.2026;

sd fie asigurati administrarea unificatd a platformei;

‘s fie mentinut un nivel adecvat de securitate a infrastructurii IT,




